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Закiнчення 
Принципи Характеристика 
9. Інтелектуалізації 
обробки інформації 
АІС 
Передбачає здійснення інтелектуальних процедур прийняття рі-
шень по вибору оптимальних режимних параметрів вимірювань 
залежно від ситуації, оптимізацію процедур відповідно до обраних 
критеріїв 
10. Надійності Програмне і апаратне забезпечення має бути високо надійним. Ін-
формація має бути точною, доступною і надаватись без затримок 
11. Пристосування Заснований на тому, що існуючі інформаційні системи мають бути 
придатними для модифікації та розширення, навіть при умові по-
вної модифікації системи інформація повинна бути збережена 
12. Інтеграції з про-
грамою інформати-
зації з ДФС 
Полягає в тому, що в системі збирання та обробки інформації здій-
снюється комплексне та багаторазове використання інформації на 
базі її одноразового введення в систему. Застосовується також єди-
на база даних, автоматизований банк даних та операційно-
пошукова система ДФС і концепція створення міжвідомчої інфор-
маційної системи 
Прiмiтка. Систематизовано автором на основі [2], [3]. 
 
Отже, на основі проведеного дослідження можна сказати, що автоматизовані 
інформаційні системи стали ключовою складовою системи ведення податкового об-
ліку вітчизняних суб’єктів господарювання. Вони повинні включати комплекс техні-
чних засобів, який би забезпечував реалізацію керуючих алгоритмів, зв’язок між си-
стемами, простоту вводу первинної інформації, різноманітність виводу результатів 
обробки, простоту і технологічність технічного обслуговування, сумісність всіх тех-
нічних модулів, як на програмному, так і на інформаційному рівнях. Використання 
сучасних інформаційних технологій в податковому обліку дозволяє досягати його 
достовірності, чіткості та оперативності. 
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ЗАГРОЗИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ТА ШЛЯХИ ЇХ РЕАЛІЗАЦІЇ 
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Науковий керівник О. І. Волот 
В сучасних умовах стрімкого розвитку економіки, кожне підприємство для про-
вадження свої діяльності використовує певну інформацію. Тому протягом останніх 
років відбувається стрімкий розвиток інформаційних технологій, які значно спро-
стовують та прискорюють ведення бізнесу. Проте спільно з перевагами розвитку 
інформаційних технологій, виникають ризики виникнення загроз інформаційним 
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системам, що робить підприємства вразливими. Тому шляхам реалізації загроз 
інформаційної безпеки повинна приділятися значна роль.  
На сьогоднішній день не існує єдиного визначення поняття «інформаційна без-
пека», тому вважаємо за доцільне привести й узагальнити окремі трактування 
сутності та змісту цієї дефініції як економічної категорії (табл. 1)  
Таблиця 1 
Існуючи підходи до визначення сутності та змісту «інформаційна безпека» 
Автор Визначення 
В. Цимбалюк [12] Суспільні відносини щодо створення та підтримання на належ-
ному (бажаному, можливому) рівні життєдіяльності відповідної 
інформаційної системи, у тому числі підприємництва 
О. А. Сороківська [9] Суспільні відносини щодо створення і підтримання на належно-
му рівні життєдіяльності інформаційної системи суб’єкта 
господарської діяльності 
М. Ю. Танцюра [10] Як відношення рівня інформаційного захисту до рівня 
інформаційних загроз; сукупність засобів та дій уповноважених 
осіб спрямованих на захист інформаційних ресурсів та 
інформаційної інфраструктури даного підприємства в процесі 
обміну, обробки та зберігання інформації на всіх рівнях 
інформаційної системи підприємства 
О. І. Крюков [3] Суспільні правовідносини щодо процесу організації створення, 
підтримки, охорони та захисту необхідних для особи (людини чи 
юридичної особи, установи, підприємства, організації), 
суспільства і держави безпечних умов їх життєдіяльності; 
суспільні правовідносини пов’язані з організацією технологій 
створення, розповсюдження, зберігання та використанням 
інформації (відомостей, даних, знань) для забезпечення 
функціонування і розвитку інформаційних ресурсів людини, 
суспільства, держави 
В. Фурашев [11] Вид суспільних інформаційних правовідносин щодо створення, 
підтримки, охорони та захисту бажаних для людини, суспільства 
і держави безпечних умов життєдіяльності 
С. Гуцу [2] Стан захищеності потреб в інформації особи, суспільства й дер-
жави, при якому забезпечується їхнє існування та прогресивний 
розвиток незалежно від наявності внутрішніх і зовнішніх 
інформаційних загроз 
О. Литвиненко [5] Єдність трьох складових: забезпечення захисту інформації; за-
хисту та контролю національного інформаційного простору; за-
безпечення належного рівня інформаційної достатності 
Прiмiтка. Сформовано авторами на основі джерел. 
 
Отже, інформаційна безпека є складним, системним, багаторівневим явищем, на 
стан якого впливають зовнішні і внутрішні чинники, зокрема політична обстановка  
у світі; внутрішньополітична обстановка в державі; стан і рівень інформаційно-
комунікаційного розвитку країни тощо. 
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Оскільки інформаційні системи прямо інтегровані в інформаційні структури су-
часного підприємства, засоби захисту повинні враховувати відповідні форми пред-
ставлення інформації. Це означає, що системи захисту повинні забезпечувати безпеку 
на рівні інформаційних ресурсів, а не окремих документів, файлів чи повідомлень. 
Тому інформаційну безпеку підприємства слід розглядати у контексті формування 
безпечних умов існування інформаційних технологій, які включають питання захисту 
інформації, побудови ефективної інформаційної інфраструктури, інформаційного 
ринку та створення безпечних умов існування і розвитку інформаційних процесів. 
Адже, інформаційний захист є значущою складовою інформаційної системи фінансів 
та бухгалтерського обліку та становить одну з головних функцій сучасної системи 
управління суб’єктів господарювання [6]. 
Для забезпечення інформаційної безпеки підприємству необхідно комплексно 
підходити до захисту та враховувати всі можливі та наявні комп’ютерні загрози. 
Інформаційна загроза – сукупність умов, випадкове поєднання обставин і подій або 
наміри об’єкта впливу щодо реалізації ймовірної небезпеки, яка несе деструктивний 
інформаційний вплив на особистість, суспільство, державу [1]. 
В науковій літературі зустрічаються різні підходи, щодо класифікації загроз 
інформаційної безпеки. Проте можна виділити шість основних загроз інформаційній 
безпеці: розкриття конфіденційної інформації; знищення та спотворення інформації; 
злом (неправомірне) втручання в роботу; виведення комп’ютерних систем із ладу, зни-
ження їх працездатності; перевищення повноважень непривілейованих користувачів; 
відмова від авторства та трансакцій [13]. 
Окремо варто виділити загрози, пов’язані з навмисними помилками, що виника-
ють за межами бізнесу. До таких загроз відносять [7]: несанкціонований доступ до 
інформації, що зберігається в системі; заперечення дій, пов’язаних із маніпулюванням 
інформацією;  введення в програмні продукти і проекти «логічних бомб», які спрацьо-
вують за виконання певних умов або після закінчення певного періоду часу і частково 
або повністю виводять з ладу комп’ютерну систему; розроблення і поширення 
комп’ютерних вірусів та інші. 
В табл. 2 наведено методи захисту інформації, які умовно можна поділити на 
декілька груп. 
Таблиця 2  
Методи захисту інформації 
Метод Зміст 
Правовий Сукупність законів, які регулюють відносини та визначають 
відповідальність осіб з приводу використання інформації в діяльності 
підприємства 
Апаратний різні електронні, електронно-механічні та інші пристрої, які вмонтову-
ються в серійні блоки електронних систем обробки і передачі даних для 
внутрішнього захисту засобів обчислювальної техніки: терміналів, 
пристроїв введення та виведення даних, процесорів, ліній зв’язку 
Організаційний Полягає в забезпеченні збереженні конфіденційної інформації 
підприємства, шляхом формування корпоративної системи захисту 
Фізичний Засоби, які необхідні для зовнішнього захисту обчислювальної техніки, 
території та об’єкту 
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Закiнчення 
Метод Зміст 
Програмний вмонтовані до складу програмного забезпечення системи, необхідні для 
виконання логічних та інтелектуальних функцій захисту. Можуть вхо-
дити в стандартний набір поставки програмного продукту або бути роз-
робленим підприємством індивідуально 
Прiмiтка. Систематизовано авторами на основі джерел [4], [8]. 
 
Отже, в сучасних умовах стрімкого розвитку значно зростає важливість вико-
ристання інформаційних технологій, тому питання забезпечення інформаційної без-
пеки є надзвичайно важливим. Для цього необхідно застосовувати комплексну сис-
тему заходів захисту, що полягає в постійному нагляді за джерелами загроз та 
необхідністю здійснювати захист інформаційних технологій різними способами. За-
безпечення інформаційної безпеки повинно розглядатися підприємством як важли-
вий елемент управління процесу управління підприємством. 
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